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                   ABSTRACT 
  
Cloud computing is a promising technology for business and individuals. 
Cloud computing allows companies to focus more on their core business and leave 
the IT management responsibilities to cloud vendors. However, not many companies 
have considered shifting their business to the cloud due to security issues that cloud 
computing has. Nevertheless, many researchers have suggested methods to mitigate 
those attacks, some have proposed methods to extract the features of attacks and then 
use them to help in detecting future attacks. This project aims to support the existing 
attacks analysis methods to learn more about attack patterns and attackers’ behavior, 
which will contribute to building more reliable attack mitigation techniques and 
tools. The proposed system aims to enhance the analysis of honeypot data collected 
from attacks in cloud by implementing new data analysis tools that can extract more 
data from the honeypot database and correlate them to produce richer data analysis 
visualization, as compared to previous systems like Honeypots in the Cloud system. 
The analysis result is more attack informative and gives better understanding of 
attacks to the system administrator. 
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ABSTRAK 
 
 
Pengkomputeran awan adalah teknologi berpotensi untuk perniagaan dan 
individu. Pengkomputeran awan membolehkan syarikat-syarikat memfokuskan pada 
perniagaan teras mereka dan meninggalkan tanggungjawab pengurusan IT kepada 
vendor awan. Walau bagaimanapun, tidak banyak syarikat telah mempertimbangkan 
umtuk beralih perniagaan mereka ke pengkomputeran awan kerana isu-isu 
keselamatan yang ada padanya. Walau bagaimanapun, ramai penyelidik telah 
mencadangkan kaedah untuk mengurangkan serangan, ada yang mencadangkan 
kaedah untuk mendapatkan ciri-ciri serangan dan kemudian menggunakan ciri-ciri 
serangan ini untuk membantu dalam mengesan serangan pada masa depan. Projek ini 
bertujuan untuk menambahbaik kaedah analisis serangan sedia ada untuk mengetahui 
lebih mendalam tentang corak serangan dan tingkah laku penyerang. Pengetahuan 
tentang corak serangan ini bakal menyumbang kepada pembinaan teknik serta alat 
menahan serangan yang lebih baik. Sistem yang dicadangkan ini bertujuan untuk 
meningkatkan mutu analisis data serangan awan yang dikumpul oleh honeypot 
dengan melaksanakan alat analisis data yang baru, yang berupaya mengeluarkan 
lebih banyak data daripada pangkalan data honeypot dan mengaitkan mereka untuk 
menghasilkan analisis yang lebih baik, serta dapat menvisualisasi data jika 
dibandingkan dengan sistem sebelumnya seperti Honeypots dalam sistem awan 
Analisa yang terhasil adalah lebih berinformasi dan dapat memberikan kefahaman 
yang lebih baik kepada pengendali sistem  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
